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Assistance et prévention
en sécurité numérique

=% DE VIREMENT (FOVI)

L'escroquerie aux faux ordres de virement (FOVI) désigne un type
d‘arnaque qui, par persuasion, menaces ou pressions diverses,
vise a amener la victime a réaliser un virement de fonds non
planifié. Parfois présenté comme émanant d’un dirigeant et
ayant un caractere « urgent et confidentiel », on parle alors

= « d'arnaque au Président ». Une variante consiste a usurper

lidentité d'un fournisseur pour communiquer de nouvelles

coordonnées bancaires (changement de RIB) sur lesquelles il

faut effectuer un reglement. Une autre variante consiste a usurper l'identité

d’un salarié de l'organisation pour demander le changement des coordonnées

bancaires ou virer son salaire. Le compte bancaire appartenant a l'escroc est

souvent situé a l'étranger. Cette catégorie d'escroquerie est généralement

réalisée par téléphone et/ou par messages électroniques, voire les deux, et
concerne tous les types d'organisation,

>
SI VOUS ETES

VICTIME

IDENTIFIEZ LES VIREMENTS FRAUDULEUX. Identifiez tous les
virements exécutés, en instance ou & venir 3 destination de l'escroc.
Informez votre hiérarchie ainsi que le service comptable et demandez le
blocage des coordonnées bancaires frauduleuses dans les applications
métiers.
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DEMANDEZ LA SUSPENSION DU VIREMENT. Si le virement n’est pas
encore effectué, contactez immédiatement votre service comptable
pour suspendre la demande de virement frauduleuse.

bancaires.

ALERTEZ IMMEDIATEMENT VOTRE BANQUE ET DEMANDEZ LE
RETOUR DES FONDS. Si le virement a été réalisé, contactez au plus
vite votre banque pour demander le retour des fonds. Votre dépét de
plainte pourra étre exigé de votre banque pour récupérer les sommes.

CONSERVEZ LES PREUVES et en particulier les numéros de téléphones,
les messages regus, les ordres de virement, les factures et toutes
informations qui pourront vous servir pour signaler l'escroquerie aux
autorités.

SI LA FRAUDE A PU ETRE PERMISE PAR LE PIRATAGE D'UN COMPTE
DE MESSAGERIE, CHANGEZ IMMEDIATEMENT SON MOT DE PASSE.
Utilisez des mots de passe différents et complexes pour chaqgue site
et application utilisés (tous nos conseils pour gérer vos mots de passe).

DEPOSEZ PLAINTE. En paralléle des démarches auprés de votre
banque, déposez plainte sans tarder au commissariat de police ou & la
gendarmerie dont vous dépendez en fournissant toutes les preuves en
votre possession.

EN PARTENARIAT AVEC:
MINISTERE DE L'INTERIEUR

p» LESCROQUERIE AUX FAUX ORDRES

BUT RECHERCHE

Escroquerie financiere en
usurpent l'identité d'un dirigeant,
d'un fournisseur ou d'un
employe visant a faire verser de
I'argent sur un compte bancaire
detenu par les cybercriminels.
Dans certains cas, cette fraude
fait suite au piratage et a
I'utilisation de la messagerie de la
personne ou entité usurpée.

Sensibilisez vos collaborateurs et cadres aux
risques notamment de réception de mes-
sages frauduleux d’hameconnage (phishing)
visant a leur dérober leurs mots de passe et
en particulier si vos services de messagerie
sont hébergés ou accessibles en externe.

Diffusez des procédures claires aux collabo-
rateurs mandatés sur les régles d’authenti-
fication des émetteurs et de confirmation
des demandes de virement imprévues ou de
validation des changements de coordonnées

Mettez en place une procédure de vérifica-
tion et de validation hiérarchique interne
non dérogeable des demandes de virement
imprévues ou d‘acceptation de change-
ments de coordonnées bancaires.

Veillez a limiter la publication d‘informations
(site Internet, réseaux sociaux...) permettant
d’identifier et de contacter vos collabora-
teurs habilités 2 réaliser des demandes de
virement ou des modifications de coordon-
nées bancaires.

Généralisez l'vtilisation de mots de passe
solides pour les comptes de messagerie et
activez la double authentification pour limiter
les risques de piratage (tous nos conseils pour
gerer vos mots de passe).
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